Mittelstand vernachlassigt Security — Forscher: ,,90 Prozent der Angriffe sind leicht abzuwehren*®

Sicherheitslethargie bedroht
die deutsche Volkswirtschatft

Miinchen (ab) - Eklatante
Security-Schwachen im deut-
schen Mittelstand beklagt die
Meta Group. Aber auch IT-
Lieferanten sind gefordert.

JNur funf Prozent der mittel-
standischen Unternehmen hier-
zulande verhalten sich in Sa-
chen IT-Sicherheit vorbildlich”,
schdtzt Eduard Stupening, Senior
Director Consulting bei der
Meta Goup: ,Security-Strate-
gien sind Mangelware und fun-
dierte Risikoanalysen die abso-
lute Ausnahme.” Auch seien bei
Betrieben mit weniger als 500
* Mitarbeitern keine Mehraus-
gaben fur IT-Sicherheit geplant.
»Ein volkswirtschaftliches Risi-
ko, mahnt Stupening, der dies
fur ein ,sehr deutsches Pro-
blem™ hélt. Erstens gebe es hier-

zulande besonders viele kleine
Betriebe, und zweitens sind etwa
Briten viel aufgeschlossener
gegeniiber Security-Techniken.
. Vielleicht sind wir Deutschen
hier wie beim E-Government zu
lethargisch”, kommentiert Udo
Helmbrecht; Chef des IT-Sicher-
heitsamts BSI.

Dass ordentlicher Schutz kein
Hexenwerk ist, zeigt die Secu-
rity-Tagung Dimwa. , 90 Prozent
der Angriffe kdnnen mit be-

kannten MaBnahmen verhin-

dert werden”, erlautert Ulrich
Flegel von der Uni Dortmund -
etwa durch Patch-Management
und Uber eine Firewall, die leicht
angreifbare Dienste wie Win-
dows Netbios blockiert. Denn
insbesondere  Microsoft-Web-
server sind Hackers liebstes Ziel.

Und der Cyber-Untergrund
schlaft nicht: So verweist Flegel
auf ein heuristisches Vergleichs-
verfahren flr bindren Pro-
grammcode, mit dem Angreifer
— ohne den Sourcecode zu ken-
nen - leicht nach strukturellen
Unterschieden in gepatchten
und ungepatchten Versionen
suchen kdnnen, um Infos {iber
das betroffene Sicherheitsloch
gewinnen. Flegel: , Damit kann
die Closed-Infopolitik vieler Her-
steller Schaden anrichten, wenn
ein Patch nur die Symptome
unterdrlickt, anstatt den Bug an
der Wurzel zu packen.”

_Ein Beispiel: Microsoft stopfte

jangst nicht die grundlegende
Licke einer Windows-Biblio-
thek, sondern verwehrte Uber
den Patch nur den Angriffsweg

Uber eine bestimmte Anwen-
dung - andere Applikationen
blieben verwundbar. Und selbst
die Java-Schiene ist nicht ohne
Risiko, erganzt Flegel: ,Im Java
Software  Development  Kit
schlummern kritische Fehler, die
Sun zwar bekannt, aber noch
nicht behoben sind.”

Uberhaupt sei es Aufgabe der
Hersteller, Sicherheit direkt in
ihre Produkte einzubauen, so
Meta-Mann  Stupening, der
LSecurity als Commodity” for-
dert. Dann kaufe der Mittel-
stand Sicherheit mit, ohne es zu

'merken. Auch BSI-Boss Helm-

brecht sieht noch Defizite, etwa
im Hause Microsoft. ,Aber da
haben wir mit unseren Open-
source-Initiativen den Denkpro-
zess schon beschleunigt.”
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